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KONTEKST, A NIE PARADOKS. JAK UZYTKOWNICY
CHRONIA SWOJA PRYWATNOSC W SWIECIE CYFROWYM?

W artykule skupiono si¢ na znaczeniu kontekstu w procesie decyzyjnym dotyczacym
prywatno$ci w internecie. Dotychczasowe analizy opieraty si¢ przede wszystkim na kon-
cepcjach paradoksu prywatnosci, cynizmu prywatnosci oraz samozarzadzania prywatno-
Scig, ktore w rozny sposob wyjasniajg napiecie migdzy deklarowanym przywigzaniem
jednostki do prywatnosci a jej rzeczywistymi dzialaniami. W tekscie przedstawiono wyni-
ki badania majgcego na celu sprawdzenie, czy uzytkownicy zachowuja si¢ paradoksalnie
w kwestii ochrony prywatnosci. Badanie objeto sondaz przeprowadzony wsrdod polskich
dorostych regularnie korzystajacych z internetu. Na podstawie zebranych danych wyka-
zano, ze uzytkownicy nie zachowuja si¢ paradoksalnie w odniesieniu do ochrony pry-
watnosci, lecz postgpuja zgodnie z ramami integralno$ci kontekstowej. Z tego powodu
nalezy analizowa¢ kwesti¢ dzielenia si¢ danymi w kontekscie, w ktorym te decyzje sa
podejmowane. Wyniki jasno wskazuja, ze uzytkownicy inaczej dzielg si¢ r6znymi rodza-
jami danych w r6znych miejscach (administrator danych) i z réznymi odbiorcami. Ponadto
istnieja techniki ochrony prywatnosci (mig¢dzy innymi rozszerzenia typu ,,nie §ledz mnie”,
VPN), ktore powoduja, ze dane przestaja adekwatnie odzwierciedla¢ rzeczywisto$é. Wpro-
wadzenie pojecia kontekstu do analizy ochrony prywatnosci przez uzytkownikow nie eli-
minuje asymetrii wladzy, a uzytkownicy nie majg mozliwosci zrozumienia sytuacji spo-
tecznej, jesli nie wiedzg lub nie rozumieja, w jakim celu zbierane sg ich dane.

Stowa kluczowe: prywatnos¢; cyfrowy nadzor; integralno$¢ kontekstowa; paradoks
prywatnos$ci; samozarzadzanie prywatno$cig

Context, Not Paradox: How Do Users Protect Their Privacy
in the Digital World?

The article focuses on the importance of context in the decision-making process
regarding privacy on the Internet. Previous analyses have primarily been based on the
concepts of the privacy paradox, privacy cynicism, and privacy self-management, which
explain in different ways the tension between individuals declared attachment to privacy
and their actual behaviour. The article presents the results of a study aimed at examining
whether users behave paradoxically in relation to privacy protection. The study was based
on a survey conducted among Polish adults who are regular Internet users. The data show
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that users act according to contextual integrity regarding their privacy protection. The
issue of data sharing should be analysed within the context in which these decisions are
made. The findings clearly indicate that users share different types of data differently, in
different places (data controllers), and with different recipients. There are privacy protec-
tion techniques (including “Do Not Track” and VPNs) that cause data to no longer ade-
quately reflect reality. Introducing the concept of context into the analysis of users’ privacy
protection does not eliminate power asymmetries. Users cannot fully understand the social
situation if they do not know or understand the purposes for which their data are collected.

Key words: privacy; privacy paradox; contextual integrity; digital surveillance;
privacy self-management

Wprowadzenie

Podczas korzystania z internetu uzytkownicy podejmuja wiele decyzji doty-
czacych dzielenia si¢ swoimi danymi, na przyktad czy chcg stosowaé narzedzia
zbierajace informacje o ich potozeniu, majace dostep do ich mikrofonu badz
listy kontaktéw. Dodatkowo uczestnicy zycia cyfrowego moga upubliczniaé
choc¢by swoj wiek, ukonczone szkoty, status zwigzku czy miejsce pochodzenia
i zamieszkania. Co wigcej, obecnie w zasadzie nie trzeba by¢ aktywnym uzyt-
kownikiem internetu, aby dzieli¢ si¢ swoimi danymi. Nowoczesne samocho-
dy rejestrujg i przesylaja informacje o stylu jazdy lub lokalizacji producentom,
a nawet ubezpieczycielom. Wszystkimi tymi danymi karmia si¢ algorytmy, kto-
re pomagaja w budowaniu profili uzytkownikow (ustawien, preferencji i infor-
macji o poszczegbdlnych osobach) oraz prognozowaniu ich zachowan w okre-
slonych warunkach. Firmy komercyjne wykorzystuja ten proces do zwigkszenia
konwersji, czyli pozadanej reakcji w ramach dzialan marketingowych takich jak
zakup produktu, zapisanie si¢ do newslettera czy $ciagnigcie aplikacji. Pojawia-
ja si¢ zatem pytania: czy prywatnos¢ dla uzytkownikow sieci jest wazna war-
toscig? Czy wymieniajg oni dane bez zadnych ograniczen? Te kwestie staly si¢
inspiracja do przeprowadzenia badania na polskich regularnych uzytkownikach
internetu. W niniejszym artykule koncentruj¢ si¢ na ochronie prywatnosci uzyt-
kownikéw 1 uzytkowniczek w internecie, rozumianej jako ograniczanie dziele-
nia si¢ danymi.

Prezentowany tekst stanowi wktad do istniejace;j literatury poswigconej temu
zagadnieniu. Na podstawie badah empirycznych dowodze, ze uzytkownicy
i uzytkowniczki nie zachowuja si¢ paradoksalnie w zakresie ochrony prywat-
nosci cyfrowej, lecz postepuja zgodnie z ramami integralnosci kontekstowe;.
Zachowanie paradoksalne rozumiem jako niezgodnosci pomig¢dzy deklaro-
waniem wagi warto$ci prywatnosci a dzieleniem si¢ danymi w internecie.
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W opozycji do modelu jednostki rzekomo nieracjonalnej proponuje uwzgled-
nia¢ w analizie jednostke o racjonalno$ci wlaczajacej kontekst jako element kal-
kulacji.

Rozpoczynam od omowienia podstawowych pojeé zwigzanych z prywatno-
$cig cyfrows, kontrolg cyfrowa i inwigilacja cyfrowa, wykorzystujac teori¢ inte-
gralnosci kontekstowej Helen Nissenbaum (2010) oraz koncepcje kapitalizmu
inwigilacji Shoshany Zuboff (2020). Nastepnie przedstawiam najwazniejsze
wymiary prywatnosci cyfrowej oraz zarys badan nad jej ochrong w naszym kra-
ju. W kolejnej czgsci opisuje metodologiczne zatozenia badania sondazowego
(CAWI) zrealizowanego na grupie dorostych, regularnych uzytkownikéw inter-
netu w Polsce. Analiza wynikow wykazuje rosngce stosowanie technik ochrony
prywatnosci oraz selektywne udostepnianie danych. W dyskusji potwierdzam
zatozenia teorii integralnosci kontekstowej. Koncze wnioskami, w ktérych
wskazuje, ze ochrong prywatnosci cyfrowej nalezy analizowa¢ w odniesieniu do
kontekstu dzielenia si¢ danymi. Ponadto upowszechnienie technik ochrony pry-
watnos$ci moze wptywaé na funkcjonowanie calego systemu.

Prywatnos$¢ cyfrowa

W literaturze przedmiotu pojecie prywatnosci cyfrowej jest wyjasniane w nie-
jednolity sposob (Acquisti, 2004; Nissenbaum, 2010; Hull, 2015). Z tego wzgledu
analize postawionego problemu rozpoczne od zdefiniowania kluczowych pojec, kto-
rych rézne interpretacje moga prowadzi¢ do odmiennych wnioskow badawczych.

Prywatno$¢ cyfrowa ujmuje¢ w perspektywie koncepcji integralnosci kontek-
stowe]j Nissenbaum: ,,Prawo do prywatnosci nie jest ani prawem do zachowania
tajemnicy, ani prawem do kontroli, lecz prawem do odpowiedniego przeptywu
informacji osobowych”! (2010, s. 127). Krytykuje ona tradycyjne teorie prywat-
nosci jako zbyt sztywne. Sugeruje przy tym, ze badacze nie powinni si¢ skupiaé
wylacznie na naturze samych informacji: ,,Bardziej zniuansowane spojrzenie na
prywatnos$¢ pozwala w duzym stopniu wyjasnic, jak twierdza sceptycy, rozbiez-
nos$¢ zachowan i deklarowanych preferencji oraz opinii” (Martin i Nissenbaum,
2017, s. 177). Oznacza to, ze troska o prywatno$¢ nie musi wyklucza¢ gotowo-
$ci do udostgpniania okreslonych danych osobowych. Przyktadowo mozna nie
publikowa¢ w mediach spoteczno$ciowych informacji o dacie i miejscu uro-
dzenia, a jednoczes$nie przystapi¢ do programu lojalno$ciowego firmy, z ktorej
ushug regularnie si¢ korzysta i ktorej zabezpieczeniom si¢ ufa. ,,Osiaganie pry-
watnosci to proces ciagly, poniewaz sytuacje spoteczne nigdy nie sg statyczne”

1 Wszystkie thumaczenia, jesli nie zaznaczono inaczej, sa mojego autorstwa (przyp. aut.).



184 JULIA HELLER

(boyd, 2014, s. 60). Ponadto potrzeba prywatnosci jest wytwarzana spolecznie
i z tego powodu zmienia si¢ kontekstowo i historycznie (Dopierata, 2013, s. 74).
Ochrona prywatnosci cyfrowej zarowno w odniesieniu do innych uzytkowni-
kéw oraz firm technologicznych, jak i panstwa nie polega na catkowitym ukry-
waniu informacji, a r6znorodne decyzje w tym zakresie nie dowodzg niezgodno-
$ci pomiedzy deklaracjami a zachowaniem, lecz pokazuja, ze uzytkownik dziata
w réznego rodzaju kontekstach.

Kontrole cyfrowa rozumiem jako dziatania korporacji technologicznych,
instytucji panstwowych oraz o$rodkéw badawczych, ktore sledza i gromadza
dane o uzytkownikach. To prowadzi do przeksztalcania ludzkiego zycia w dane
wykorzystywane nastepnie jako narzedzie kontroli spotecznej, czesto bez $wia-
domoéci i zgody jednostek (Zuboft, 2020, s. 83). W tym konteks$cie internet, ktory
ze $rodka do udostepniania dokumentow przeksztatcit si¢ w system organizuja-
cy 1 oceniajacy zycie spoleczne, coraz silniej wptywa na codzienne funkcjono-
wanie uzytkownikow. Cho¢ zapewnia wygode i efektywnosé, staje si¢ rowniez
instrumentem kontroli i ksztattowania zachowan (Fourcade i Healy, 2024, s. 32).
Paradoks internetu polega na tym, ze daje uzytkownikom mozliwos$¢ prywatne;
komunikacji, a jednoczesnie stwarza warunki do monitorowania i $ledzenia ich
aktywnoSci przez panstwa oraz firmy technologiczne (Lessig, 2006).

Utozsamiam cyfrowg inwigilacj¢ ze zaktualizowanym modelem dataveillan-
ce (z ang. dane + inwigilacja). Joanna Strycharz i Claire Segijn rozumieja go
,jako zautomatyzowane, ciaggte i (nieokreslone) gromadzenie, przechowywanie
i przetwarzanie cyfrowych §ladow osob lub grup za pomocg systeméw danych
osobowych przez podmioty panstwowe i korporacyjne w celu regulowania ich
zachowania lub zarzadzania nim” (2022, s. 575). Badaczki zaktadaja, ze moni-
torowanie i gromadzenie danych jest state.

Znaczenie prywatnosci jako warto$ci spotecznej jest podkre§lane przez
fakt, ze powszechnie chronig ja przepisy prawa, migdzy innymi artykut 12.
Powszechnej Deklaracji Praw Cztowieka z 1948 roku: ,,Nikt nie bedzie pod-
lega¢ arbitralnemu wkraczaniu w jego zycie prywatne, rodzing, mieszkanie lub
korespondencj¢ ani tez zamachom na jego honor i reputacj¢. Kazdy jest upraw-
niony do ochrony prawnej przed takim wkraczaniem lub takimi zamachami”
(PDPC, 1948). Wage prywatnosci w $Srodowisku cyfrowym silnie akcentu-
ja takze regulacje Unii Europejskiej, takie jak dyrektywa o ePrivacy (z 2002
roku), RODO (Rozporzadzenie o Ochronie Danych Osobowych z 2016 roku),
akt o ustugach cyfrowych (DSA z 2022 roku) czy akt w sprawie danych (Data
Act z 2025 roku). Réwniez wyniki badan empirycznych dowodza, ze prywat-
nos¢ jest istotng wartoéciag dla samych uzytkownikéw. W 2023 roku w Polsce
62% osob deklarowato wigksza niz pigé¢ lat wezesniej troske o swojg prywat-
nos¢ (KPMG, 2023). Liczba badanych obawiajgcych si¢ kradziezy danych oso-
bowych wzrosta z 49% w 2023 roku do 64% w 2024 roku (EY, 2024). Z badania
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»Polacy w social media” (IAB, 2026) wynika natomiast, ze 26% badanych
zrezygnowato z korzystania z mediéw spotecznosciowych z obawy o swoja
prywatnosc.

Po drugiej stronie znajdujg si¢ podmioty kontrolujace przeptyw danych.
Korporacje oraz instytucje panstwowe implementujg strategie ukierunkowane
na systematyczne zwigkszanie liczby uzytkownikow oraz intensyfikacj¢ szcze-
gotowosci danych, ktore zostang przez nich udostepnione. Obecno$¢ jednostki
w $wiecie fizycznym generuje jej rownolegly profil cyfrowy, stanowiacy odwzo-
rowanie tej osoby, jej gustow i aktywnos$ci, mozliwych do zrekonstruowania
w pelni lub czeéciowo z zapisoéw i Sladow pozostawionych w systemach infor-
macyjnych (Fourcade i Healy, 2024, s. 103). Dodatkowo komunikacja maszy-
na—-maszyna poszerza mozliwosci produkcji wiedzy, czego przyktadem jest
internet rzeczy (ang. Internet of Things). ROwnoczesnie firmy starajg si¢ utrzy-
maé zaangazowanie uzytkownikoéw, wprowadzajac elementy z gier do codzien-
nego zycia. Glownym celem wydawcow i reklamodawcow pozostaje wysoki
poziom zaangazowania uzytkownikéw w odbior reklamy (Szymielewicz i Iwan-
ska, 2019). Przyktadem instytucji panstwowej wykorzystujacej cyfrowe $lady
pozostawiane przez uzytkownikow jest Zaktad Ubezpieczen Spotecznych, ktory
analizuje media spotecznosciowe w celu weryfikacji, czy uzytkownicy nie naru-
szajg zasad korzystania ze zwolnien lekarskich (Godzieba, 2026). Marion Four-
cade i Kiran Healy wskazuja, ze nieustanne mierzenie i klasyfikowanie staty si¢
zasadami strukturyzujacymi zycie gospodarcze i spoteczne. Technologia cyfro-
wa wprowadzita jeszcze wigkszy poziom mierzalno$ci zycia. Autorzy pokazuja,
bazujac na klasycznych teoriach socjologicznych (migdzy innymi Maxa Webe-
ra, Karola Marksa, Pierre’a Bourdieu), jak rankingi, punktacja i pomiary reorga-
nizujg zycie spoteczne: ,,Spoteczenstwo porzadkowe tworzy porzadek poprzez
automatyczne rankingowanie i dopasowywanie” (Fourcade i Healy, 2024, s. 2).

Szukajac odpowiedzi na pytanie, jak uzytkownicy moga chroni¢ swoja pry-
watno$¢ przed cyfrowa inwigilacja, opisuje zaréwno podej$cia zakladajace
pelna kontrolg jednostki nad prywatnoscia, jak i te, wedlug ktorych skuteczna
ochrona wymaga zmian systemowych.

Wymiar spoleczny

Jako rame teoretyczng stosuj¢ koncepcje integralnosci kontekstowej Nis-
senbaum. Zaktada ona, Ze nie mozna ocenia¢ naruszen prywatnosci wytacznie
na podstawie prostego podziatu na informacje publiczne i prywatne (wrazliwe,
intymne). Zamiast tego nalezy uwzgledni¢, ze w rdéznych sytuacjach moga obo-
wigzywac¢ odmienne normy dotyczace wielu roznych rodzajow informacii, a ich
liczba jest nieograniczona (Barth i in., 2006, s. 3): ,,Normy zachowan wyznacza-
ja granice akceptowalnych i nieakceptowalnych dziatan oraz praktyk. Niektore
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z nich definiuja relacje mig¢dzy rolami, a tym samym ksztaltuja struktury wladzy
charakterystyczne dla wielu znanych kontekstow spotecznych” (Nissenbaum,
2010, s. 133). Normy te reguluja przeptyw danych na podstawie trzech elemen-
tow: aktoréw uczestniczacych w wymianie informacji (nadawcy, podmiotu,
ktérego dotyczy informacja, i odbiorcy), typu przekazywanych informacji oraz
zasad (warunkéw) ich transmisji (Martin i Nissenbaum, 2017, s. 190). Prywat-
no$¢ zostaje zachowana, gdy przeptyw danych osobowych jest zgodny z nor-
mami kontekstowymi — zapewnia go integralno$¢, poszanowanie rol i oczeki-
wan spotecznych. Kontekst to za$ ,,ustrukturyzowane $rodowiska spoteczne,
charakteryzujace si¢ kanonicznymi dziataniami, rolami, relacjami, strukturami
wiadzy, normami (lub zasadami) i warto$ciami wewnetrznymi (celami, zadania-
mi, zamierzeniami)” (Nissenbaum, 2010, s. 132). Pojecie kontekstu od dawna
jest obecne w naukach spotecznych, jednak jak zauwaza Teun van Dijk, bada-
czom trudno bylo zdefiniowa¢ je w sposob satysfakcjonujacy (2008, s. 4). On
sam proponuje teori¢ modeli kontekstowych, sugerujac, iz ,,tworzenie i rozu-
mienie tekstu oraz méwienie w sposéb adekwatny i strategiczny w ujeciu ogol-
nym, jak rowniez sytuacyjnym zakltada, ze uczestnicy potrafiag analizowa¢, rozu-
miec i reprezentowaé sytuacje spoteczne, zarowno indywidualnie, jak i zgodnie
z normami grupy lub spotecznosci” (van Dijk 2008, s. 216). Innymi stowy, van
Dijk wskazuje, ze badacze powinni uwzglednia¢ codzienne zycie, doswiadcze-
nia i dziatania uczestnikow w réznych sytuacjach spotecznych, aby wilasciwie
analizowa¢ dyskurs.

Teoria integralnosci kontekstowej wyjasnia przyczyny niepokoju, sprze-
ciwu, a czasami biernos$ci odczuwanych wobec systemow informacyjnych
tak przez specjalistow, jak przez zwyktych uzytkownikow. Naruszenie norm
w przypadku, gdy informacje sa udostepniane lub wykorzystywane w sposob
niezgodny z kontekstowymi oczekiwaniami, stanowi naruszenie prywatnosci,
okreslane jako zakldcenie integralnosci kontekstowej. Normy kontekstowe,
takie jak na przyktad tajemnica lekarska, odgrywajg kluczowa rolg: ustanawiajg
1 podtrzymuja fundamentalne praktyki spoteczne oraz istotne relacje, zabezpie-
czaja jednostki i wspolnoty przed szkodami, a takze reguluja rozktad wiladzy.
Jednoczesnie nie sg one stale, lecz dostosowuja si¢ do zmiennych warunkéw
historycznych, kulturowych i geograficznych. Rozwijaja si¢ w roézny sposob
w poszczegblnych spoteczenstwach. Do podobnych wnioskéw doszli Martin
Kovanic¢ i Samuel Spac, gdy badali koncepcje prywatnosci cyfrowej. Zauwa-
zyli wspotwystepowanie norm informacji kontekstowej w roznych sytuacjach
prywatnosci, czyli w:

kontrolowanych przestrzeniach prywatnych, (dobrowolnie) wspotdzielonych prze-
strzeniach prywatnych, transakcyjnych przestrzeniach publicznych i niekontrolowanych
przestrzeniach publicznych. Sq one postrzegane jako odrebne konteksty nadzoru i kierujg
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Sig roznymi normami prywatnosci oraz roznymi oczekiwaniami jej dotyczqcymi. (Kova-
ni¢ i Spag, 2022, s. 198)

Jesli uzytkownik zna cel zbierania danych, potrafi oceni¢, czy ich przeptyw
jest zgodny z normami danego kontekstu. Gdy jednostka rozpoznaje wykrocze-
nie poza ramy danego kontekstu, moze podja¢ dziatania ochronne, aby przywro-
ci¢ zachwiang rownowage. Niemniej czasami jedyna mozliwoscia, jaka pozo-
staje uzytkownikowi, jest uzywanie starszej technologii. Dobrym przyktadem sg
najnowsze samochody wyposazone w czujniki. Nie mozna juz kupi¢ nowego
samochodu, ktory nie udostepnia danych (Kemp, 2024, s. 27).

W cyfrowym eksperymencie dotyczacym reakcji na postrzegany nadzor
korporacyjny zidentyfikowano rozne powody zmiany sposobu korzystania
z mediow lub jej braku. Respondenci méwili o tym, ze rodzaj danych ma naj-
wieksze znaczenie, gdy podejmuja decyzje o modyfikacji swojego postgpowa-
nia. Szczegolng wage przywigzujg do danych, ktére uwazaja za ,,zbyt osobiste”.
Podkreslali, ze ,,rzad i firmy nie muszg wiedzie¢ o moim zyciu prywatnym” oraz
ze zmieniliby swoje zachowanie, ,,gdyby otrzymywali reklamy rzeczy, o ktorych
nie chca, zeby inni wiedzieli” (Strycharz i in., 2022, s. 9). Badano réwniez dopa-
sowanie teorii integralnosci kontekstowej do adekwatno$ci przeptywoéw infor-
macji w odniesieniu do urzadzen do self-trackingu — wyniki wykazaly istotny
wplyw rodzaju informacji, celu jej udostepniania oraz nadawcy na postrzegana
zasadno$¢ przekazywania danych (Bourgeus i in., 2024). Jednocze$nie w innych
badaniach nad prywatnoscia ,,czgsto pomijano czynniki kontekstowe, takie jak
wrazliwo$¢ danych, transparentno$¢ odbiorcy [recipient transparency — przyp.
aut.] i zasady transmisji, pomimo ich kluczowej roli w ksztaltowaniu obaw
i zachowan zwiazanych z prywatnos$cia” (Herriger i in., 2025, s. 1).

Badacze pisza takze o zaciemnianiu (Brunton i Nissenbaum, 2016), ktére
dziata jako forma protestu oraz oporu przeciwko wszechobecnemu nadzorowi
i komercyjnemu wykorzystywaniu danych osobowych. Opor w tej koncepcji
polega na celowym wprowadzeniu w btad systeméw nadzoru poprzez produk-
cj¢ nieautentycznych danych oraz znieksztalcanie lub ukrywanie danych przez
uzytkownikow. Finn Brunton i Helen Nissenbaum postawili sobie za cel stwo-
rzenie metody dla drobnych graczy pozwalajacej funkcjonowaé im w cyfrowym
$wiecie ,,bez narazania si¢ na wszechogarniajgca inwigilacj¢ cyfrowa” (Brunton
i Nissenbaum, 2016, s. 25).

Wymiar poznawczo-behawioralny

W przeciwienstwie do koncepcji integralnosci kontekstowej teorie para-
doksu prywatnosci (Acquisti, 2004; Barth i de Jong, 2017; Kokolakis, 2017)
oraz cynizmu prywatnosci (Hoffmann i in., 2016; Segijn i Strycharz, 2025)
ujmuja kwesti¢ prywatnosci cyfrowej catosciowo, a dzialania uzytkownikow



188 JULIA HELLER

binarnie — albo chronig oni swoja prywatnos$¢, albo tego nie robig. Z tego punktu
widzenia kazdy $lad cyfrowy traktowany jest jako przejaw braku dbatosci o pry-
watnos$¢ bez rozroéznienia na dane bardziej chronione i powszechnie udostepnia-
ne. Jednostki postrzega si¢ jako racjonalne, lecz niewystarczajaco zmotywowa-
ne do ochrony prywatno$ci. Wymienione tu teorie zaktadajg, ze owe racjonalne
jednostki wymieniaja si¢ informacjami o sobie i 0 swoim zachowaniu w zamian
za okreslone korzysci. Jesli uzytkownicy deklaruja, ze prywatno$¢ jest dla nich
wazna, a jednoczes$nie udostepniajg swoje dane, to powstaje sprzeczno$¢ pomig-
dzy deklaracjami a praktykami.

Paradoks prywatnos$ci nie §wiadczy o tym, ze ludzie sg nieracjonalni. Wielu
uzytkownikéw idzie na kompromis, wybierajac wygode, podtrzymywanie wig-
zi spotecznych lub uzytecznos¢. To prowadzi do zachowan pozornie paradok-
salnych, szczegblnie gdy rozpatruje si¢ je w konteksécie deklarowanych obaw
(Kokolakis, 2017). Z jednej strony zaklada si¢, ze jednostka dziala racjonalnie
i samodzielnie ocenia, co jest dla niej bardziej optacalne — w tym ujeciu decy-
zje o udostgpnianiu danych wynikajg z poréwnania korzysci z autoprezentacji
w internecie z kosztami utraty prywatno$ci. Z drugiej strony szersza perspek-
tywa uwzglednia spoteczne uwarunkowania funkcjonowania platform interneto-
wych. Uzytkownicy czujg si¢ zobowigzani do uczestnictwa w zyciu cyfrowym,
aby podtrzymywa¢ relacje spoleczne. Jak ujat to Spyros Kokolakis: ,nalezy
przypuszczac, ze niektore rodzaje obaw o prywatnos¢ majg silniejszy wpltyw na
postawy i zachowania niz inne” (2017, s. 132).

Z kolei koncepcja cynizmu prywatnosci koncentruje si¢ w wiekszym stopniu
na biernym podejsciu uzytkownikow do nadzoru. Grzegorz Ptaszek (2019) pod-
kres$la ztozono$¢ oraz wielowymiarowo$¢ zachowan dotyczacych ochrony pry-
watnosci online, ktore powoduja, ze badacze poszukuja innych wytlumaczen niz
paradoks prywatnoséci. Swiadomi nadzoru uzytkownicy maja poczucie, ze jako
jednostki nie dadza rady przed nim uciec. W badaniach jakosciowych Segijn
oraz Strycharz (2025) samo ujawnienie gromadzenia danych nie eliminuje scep-
tycyzmu wobec mozliwosci ochrony prywatnosci. Wregez przeciwnie, moze ono
wzmacnia¢ cynizm, jesli praktyki nadzoru wydaja si¢ nachalne lub nieprzejrzyste.
Cynizm w odniesieniu do zachowania prywatnosci to ,,postawa niepewnosci, bez-
silnosci i nieufno$ci wobec przetwarzania danych osobowych przez ustugi online”
(Hoffmann i in., 2016, s. 2). Zamiast wykazywa¢ zachowania obronne, uzytkowni-
cy racjonalizujg status quo 1 tolerujg nadzor nad danymi, nie stawiajac mu aktyw-
nego oporu. Z czasem uzytkownicy zaczynaja postrzega¢ inwazyjne praktyki jako
nieunikniong ceche¢ cyfrowego zycia, a nie powod do krytyki lub buntu (Segijn
i Strycharz, 2025). Dodatkowo niektdrzy uzytkownicy argumentuja, ze jezeli ,,nie
masz nic do ukrycia”, to nie trzeba si¢ martwi¢ nadzorem. Daniel J. Solove wska-
zuje, ze taki argument opiera si¢ na blednym pojmowaniu tego, co oznacza ochro-
na prywatnosci, oraz kosztéw i korzysci z niej wynikajacych (2011).
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Wymiar systemowy

Z powodu asymetrii wiedzy i wladzy uzytkownicy nie maja mozliwosci, by
skutecznie chroni¢ swoja prywatno$¢. Przywigzuja do niej wagg i stosuja techni-
ki jej ochrony, a jednocze$nie ujawniaja informacje o sobie w mediach spotecz-
nos$ciowych. Badacze podkreslaja, ze odpowiedzialno$¢ za ochrone prywatnosci
zostata zepchnieta na jednostki, a system sprzyja wykorzystywaniu niewiedzy
uzytkownikoéw lub utrudnia odmowe korzystania z ustug (Hull, 2015; Zuboff,
2020). W efekcie uzytkownicy nie maja pelnej kontroli nad swoim $ladem
cyfrowym, poniewaz to platformy dysponujg znacznie szerszg wiedzg o sposo-
bach zbierania i wykorzystywania danych.

Gordon Hull rozumie samodzielne zarzadzanie prywatnos$cig (ang. privacy
self-management) jako kontrol¢ jednostki nad wiasnymi danymi osobowymi,
wpisujacag si¢ w klasyczng tradycj¢ ujmowania prywatnosci jako kontroli nad
informacja o sobie (Westin, 1967; Fried, 1968). Pojecie udanej porazki unaocz-
nia, ze ,,brak ochrony prywatnosci to tylko potowa historii. Druga potow¢ stano-
wi ich sukces [systemow samodzielnego zarzadzania prywatnosciag — przyp. aut.]
w ustanowieniu bardzo specyficznego modelu podmiotowosci etycznej” (Hull,
2015, s. 89-90). Swoje rozwazania Hull opiera na poéznych pracach Michela
Foucaulta, ktory argumentowat, ze wladza ulega internalizacji i produkuje rze-
czywisto$¢ spoteczng (Foucault, 2008). Zasadniczo wiedza daje ludziom zdol-
no$¢ do rzadzenia sobg. Przykladem takiego zachowania mogg by¢ uzytkownicy
wprowadzajacy statystyke do codziennego zycia (ang. self-tracking) (Lupton,
2013). Praktyki te, idac za Foucaultem, mozna nazwac¢ ,,technologiami siebie”.
Maja one na celu poprawe efektywnosci poprzez optymalizacje funkcjonowania
organizmu lub zmiang stylu zycia (Wréoblewski, 2016, s. 10).

Hull podkresla, ze samodzielne zarzadzanie nie wystarcza do ochrony pry-
watnosci: ,,(1) uzytkownicy nie wiedza i nie mogg wiedzieé, na co wyrazaja
zgode; (2) bardzo trudno jest wprowadzi¢ preferencje dotyczace prywatnosci;
(3) odmowa odwiedzania witryn naruszajacych prywatnos$¢ staje si¢ dla wie-
Iu oséb coraz mniej realng opcja” (Hull, 2015, s. 92). Poleganie wytacznie na
samodzielnym zarzadzaniu kwestig prywatno$ci przez uzytkownika okazuje si¢
nieskuteczne i jednocze$nie wzmacnia rozumienie wladzy w ujeciu foucaul-
towskiej rzgdomys$lnosci (Rose, 1999; Rose 1 Miller, 2017). W takim wypadku
prywatnos¢ cyfrowa zostaje sprowadzona do poziomu indywidualnych decyz;ji
o dzieleniu si¢ danymi. Pomija si¢ przy tym fakt, ze wybory te sa w duzej mie-
rze pozorne, a prywatnos¢ ma réwniez istotng warto$¢ spoteczng, wykraczajaca
poza jednostkowy rachunek zyskow i strat.

Wedlug Zuboff (2020) uzytkownik z powodu glebokiej asymetrii wiadzy
jest catkowicie pozbawiony sprawczosci. Dane osobowe, wydobywane (czg-
sto bez pelnej zgody uzytkownikow) i utowarowione przez korporacje, sa
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wykorzystywane do przewidywania oraz modyfikowania ludzkich zachowan.
Nastepuje przechwytywanie, przetwarzanie i analizowanie danych uzytkowni-
kow, nazywanych przez autorke ,,nadwyzka behawioralng”. Jednostki nie majg
mozliwosci obrony swojej prywatnosci i przeciwstawienia si¢ duzym korpora-
cjom technologicznym. Z perspektywy wlascicieli serwisow uzytkownicy sg
raczej zasobem niz strong negocjujaca warunki, a rzeczywistym klientem sg fir-
my placace za dostgp do danych, potrzebnych im do tworzenia spersonalizo-
wanych reklam (Szymielewicz, 2016, s. 8). Temat monetyzacji danych uzyt-
kownikéw jest czesto analizowany przez badaczy spolecznych. Opisuja oni
wspolczesny system gospodarczy za pomocg takich pojec¢ jak kapitalizm inwigi-
lacji (Foster i McChesney, 2014; Zuboff, 2020), kapitalizm platformowy (Srni-
cek, 2017), iCapitalizm (Duff, 2016) czy ekonomia polubien (Gerlitz i Helmond,
2013). Podkreslajg tez, ze wymiana w $wiecie cyfrowym, cho¢ pozornie row-
na, tak naprawde przyczynia si¢ do wickszego wywlaszczenia uzytkownikoéw
z danych. Zuboff nawet wzywa do reakcji spolecznej w celu odzyskania praw
do prywatnosci i ustanowienia przepiséw chronigcych jednostki przed wszech-
obecnym zasiggiem kapitalizmu inwigilacji. Uwaza ona prywatnos$¢ za podsta-
wowe prawo cztowieka, ktore jest niezbgdne dla istnienia osobistej autonomii
i demokracji. Wedlug Zuboff odpowiedzialno$¢ za ochrong prywatnosci jest
celowo przesuwana na jednostki, podczas gdy problem ma charakter struktural-
ny i systemowy. Mechanizmy ,,informacji i zgody” oraz ,,samodzielne zarzadza-
nie prywatnos$cia” to jej zdaniem, tak samo jak u Hulla, udane porazki. Pozornie
daja kontrole uzytkownikom, ale faktycznie legitymizuja wydobywanie od nich
danych behawioralnych.

Z przedstawionych teorii wynika, ze prywatno$¢ jest w znacznym stopniu
regulowana spotecznie. Zatem paradoks prywatnosci (Kokolakis, 2017) nie
laczy sie z brakiem logiki dziatan uzytkownikow, lecz z faktem, ze podejmuja
oni decyzje w odniesieniu do norm kontekstowych obowigzujacych w okres-
lonym $rodowisku cyfrowym (Nissenbaum, 2010). Dodatkowo dla niektorych
uzytkownikow nie wszystkie kontekstowe elementy danej sytuacji spotecznej
sg przejrzyste. Firmy technologiczne staraja si¢ bowiem ,,(...) chroni¢ operacje
zaprojektowane jako niewykrywalne, poniewaz zabieraly uzytkownikom bez
pytania co$, co do nich nalezalo, i wykorzystywaty te arbitralnie zawlaszczone
zasoby z korzyS$cia dla kogo$ innego” (Zuboft, 2020, s. 130). W takim wypadku
$wiadome i skuteczne chronienie swojej prywatnosci przez uzytkownikow staje
si¢ wlasciwie niewykonalne (Hull, 2015; Zuboft, 2020).

W niniejszym artykule staram si¢ empirycznie udowodni¢, ze rozpatrywa-
nie kwestii prywatnos$ci cyfrowej z perspektywy teorii integralnosci konteksto-
wej pozwala na pelniejsze wyjasnienie zachowan uzytkownikéw. Podejmuje
prébe doprecyzowania pojecia kontekstu (Nissenbaum, 2010), ktére umozli-
wia wythumaczenie pozornie sprzecznych zachowan. Dodatkowo, bazujac na
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rozwiazaniach przedstawionych w ksiazce Zmy! trop, eksploruje metody, dzigki
ktorym uzytkownicy moga potencjalnie przeciwdziata¢ nadmiernej inwigilacji
(Brunton i Nissenbaum, 2016). Tym samym wykazuj¢, ze przypisywanie jed-
nostce catkowitego braku sprawczosci stanowi wniosek nadmiernie uogélniony
(Hull, 2015; Zuboft, 2020).

Stan badan na temat prywatnosci polskich uzytkownikow internetu

Badaniem postaw polskich uzytkownikow wobec internetowego nadzoru —
a co za tym idzie, prywatnosci cyfrowej — zaj¢ta si¢ Marta Juza (2020). Na podsta-
wie wynikoéw swoich badan przeprowadzonych w latach 2017 1 2019 stwierdzita,
ze globalne skandale dotyczace zagrozen zwigzanych z inwigilacja cyfrowa nie
przedostaty si¢ do swiadomosci spotecznej. Jednoczes$nie badania Juzy pokazaty,
ze $wiadomos¢ uzytkownikow w kwestii gromadzenia danych przez strony inter-
netowe jest wysoka. W 2017 roku 80% respondentéw wiedzialo o takiej prak-
tyce, a w 2019 odsetek ten wzrost do 85,3% (Juza, 2020, s. 18). Mimo rosnacej
swiadomosci istnienia nadzoru cyfrowego towarzyszace mu obawy si¢ nie nasi-
lity. Odpowiedzi respondentéw dowodzity, ze zdaja sobie oni sprawe nie tyl-
ko z samego gromadzenia danych, lecz takze z ich dalszego wykorzystywania
w obrocie rynkowym oraz z generowania zyskéw przez podmioty zajmujace si¢
ich przetwarzaniem. Odpowiedzi na pytania dotyczace celow zbierania danych
Juza interpretuje jako ,,wypowiedzi charakterystyczne dla cztonkdéw wspolczes-
nego spoteczenstwa wraz z jego kulturg indywidualizmu™ (2020, s. 19). Autorka
nie dostrzegta, by §wiadomos$¢ nadzoru wplywata na ograniczenie sktonnosci do
dzielenia si¢ informacjami o sobie w internecie. Wrecz przeciwnie, uzytkowni-
cy chetnie udostepniali dane osobowe, zdjecia oraz szczegotly ze swojego zycia,
w tym réwniez informacje o charakterze intymnym. ,,Uzytkownicy wiedzg juz,
ze serwisy internetowe czerpig zyski z przetwarzania danych osobowych, akcep-
tujg to, doceniajg zainteresowanie, $miato dzielg si¢ swojg prywatnoscia, ale
oczekujg w zamian jakiej$ rekompensaty i innych korzysci” (Juza, 2020, s. 24).

Tematem postaw polskich uzytkownikéw wobec moralnych aspektow pry-
watno$ci w internecie zainteresowat si¢ Daniel Mider (2022). Wyniki jego bada-
nia wskazuja, ze 82,1% respondentdw negatywnie oceniato system masowej
inwigilacji o kryptonimie PRISM (tajny amerykanski program szpiegowski,
ktoérego istnienie ujawnit Edward Snowden). Ponadto 62,1% uwazato, ze chec¢
pozostania anonimowym w internecie wcale nie oznacza bycia kryminalistg czy
ztych zamiaréw. Jednoczesnie jedynie 28,2% zgodzilo si¢ ze stwierdzeniem,
ze wygoda uzytkownika stanowi wystarczajgca rekompensate za profilowanie
i Sledzenie przez dostawcow ustug. Mider, uzywajgc metody analizy skupien,
wyroznit trzy grupy uzytkownikow:
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» grupa 1. Sceptyczni lub rozczarowani pretorianie z niskimi lub $rednimi
kompetencjami informatycznymi (68,7%);

 grupa 2. Umiarkowani cyberlibertarianie ze $§rednimi lub niskimi kompe-
tencjami informatycznymi (21,7%);

 grupa 3. Umiarkowani lub skrajni cyberlibertarianie z wysokimi kompe-
tencjami informatycznymi (9,6%) (Mider, 2022, s. 10).

Mider doszedt do wniosku, ze polscy uzytkownicy sa mato skuteczni lub
zupehie nieskuteczni w ochronie swojej prywatnosci cyfrowej.

Nowsze badania pokazuja, ze polscy uzytkownicy coraz lepiej dbaja o pry-
watno$¢ cyfrows, migdzy innymi coraz wigcej oséb odmawia dostepu do swo-
jej lokalizacji geograficznej (GUS, 2021; GUS, 2023; GUS, 2024; GUS, 2025).
Ponad 57% Polakow deklarowato, ze zawsze dba o prywatnos¢ cyfrowa (Click-
meeting, 2022). Do najczgéciej stosowanych technik nalezg: zwracanie uwa-
gi na pliki cookies (63,5%), dbanie o ustawienia prywatnosci w mediach spo-
tecznosciowych (59,0%), dbanie o ustawienia prywatno$ci w komputerze i/lub
smartfonie (57,8%) (Clickmeeting, 2022).

Badania potwierdzaja takze, ze uzytkownicy odczuwaja réznego rodzaju
zagrozenia zwigzane z dzieleniem si¢ danymi. W 2021 roku najczesciej wska-
zywano na dwa z nich, dotyczace bezpieczenstwa danych: cyberataki i cyber-
przestepczosc, takg jak kradziez lub naduzycie danych osobowych, ztosliwe
oprogramowanie lub wyludzanie informacji (45%) oraz wykorzystanie danych
osobowych i informacji przez przedsigbiorstwa lub organy administracji
publicznej (39%) (Special Eurobarometr, 2021, s. 15). Jednoczes$nie jedynie
35% badanych popierato monitorowanie zachowan przez stuzby wywiadowcze
w celu zapobiegania potencjalnej przestgpczosci, a 37% uznato za akceptowal-
ne stosowanie stale nastuchujacych inteligentnych asystentéw. Na podstawie
tych wynikéw mozna wnioskowac, ze Polacy wykazujg raczej niechetny sto-
sunek wobec nadzoru zar6wno panstwowego, jak i korporacyjnego (KPMG,
2023). W 2024 roku 49% polskich internautéw zdawato sobie sprawe z dzia-
lania algorytmow w mediach spoteczno$ciowych. Pozostate 51% zaktadato,
ze wszyscy uzytkownicy serwisOw spoteczno$ciowych widza w nich te same
tre$ci, lub nie miato wiedzy badz nie zwracato uwagi na dzialanie algorytmow
(Miotk, 2024, s. 159). Az 57% respondentow w Polsce uwazato za dos¢ lub
bardzo prawdopodobne, ze do wyswietlania reklam pozornie nawiazujacych do
wczesniejszych rozmoéw offline wykorzystywany jest podshuch za posrednic-
twem smartfona (Segijn i in., 2025). Z kolei raport NASK , Nastolatki 3.0”
pokazuje, ze az 35,6% os6b w wieku od 12 do 17 lat uwazatlo, iz w internecie
mozna pozosta¢ catkowicie anonimowym (Lange i in., 2023, s. 102). Rowno-
czesnie z innych badan wynika, ze 62% respondentéw deklarowato gotowos¢
do udostepnienia swoich danych osobowych w zamian za spersonalizowane
oferty i promocje (EY, 2024).



KONTEKST, A NIE PARADOKS. JAK UZYTKOWNICY CHRONIA SWOJA PRYWATNOSC... 193

Analiza dostgpnych danych ujawnia istotne rozbieznosci w wynikach.
Z jednej strony badania sondazowe sugerujg coraz wyzsza swiadomos¢ cyfro-
wej inwigilacji oraz coraz wieksza popularno$¢ réznorodnych metod ochrony
danych (Juza, 2020; Eurobarometr, 2021; Clickmeeting, 2022; GUS, 2025).
Z drugiej strony wida¢ niskg skuteczno$¢ ochrony prywatnosci cyfrowej oraz
utrzymujace si¢ przekonanie o mozliwosci pozostania anonimowym w sieci
(Mider, 2022; Lange i in., 2023; EY, 2024). Zarazem w danych nie wida¢ wyraz-
nego skoku §wiadomosci inwigilacji. W niniejszym artykule dgze do wyjasnie-
nia tych niespojnosci poprzez wykazanie, ze to nie ogodlna troska o prywatnos$e,
lecz precyzyjne zrozumienie kontekstu wykorzystania informacji determinuje
intensywno$¢ i skuteczno$¢ podejmowanych dziatan ochronnych.

Metodologia badan

Na podstawie wczesniejszych badan prywatnosci polskich uzytkownikéw
(Juza, 2020; Mider, 2022) wybralam metode sondazowa. Badanie przeprowa-
dzitam w panelu internetowym. Zastosowatam celowo-kwotowa metode dobo-
ru proby reprezentatywng ze wzgledu na: wiek (5), pte¢ (2), wyksztatcenie (4)
i wielko$¢ miejsca zamieszkania (7). Powodem takiej decyzji byt brak operatu
losowania dla populacji wszystkich internautéw w Polsce. Zbior danych zostat
pozyskany technika CAWI (ang. Computer-Assisted Web Interview) przez fir-
mg¢ specjalizujaca si¢ w badaniach rynku. Wykorzystanie tej techniki wynikato
ze specyfiki badanej populacji, obejmujacej wytacznie osoby regularnie korzy-
stajace z internetu. Analizy przeprowadzitam na danych zebranych w Polsce na
probie n = 1000 dorostych osob (18+) korzystajacych z internetu minimum kil-
ka razy dziennie. Do pracy z danymi uzytam j¢zyka programowania R (R Core
Team, 2025).

Dane zebrano migdzy 25 kwietnia a 1 maja 2022 roku, a wigc przed gwal-
townym rozwojem sztucznej inteligencji oraz istotnymi zmianami regulacyjny-
mi (wprowadzeniem przez UE praw chroniacych prywatnos¢ uzytkownikow
oraz naktadajacych kolejne wymogi na firmy technologiczne, a takze posu-
nigciami w polityce Stanow Zjednoczonych, ktore miaty na celu ochrong tych
firm). Czynniki te mogty wplyna¢ na wzrost ogdlnej Swiadomosci w zakresie
inwigilacji oraz przeksztalcenia norm integralnosci kontekstowej. Warto zauwa-
zy¢, ze wskazywane procesy nalezy analizowa¢ z uwzglednieniem ich zr6zni-
cowanej dynamiki oraz ograniczonego zasiegu oddziatywania. Owszem, rozwoj
sztucznej inteligencji oraz nowe regulacje prawne sa istotne, jednak ich wptyw
na zachowania uzytkownikoéw i §wiadomos$¢ spoteczng nie jest ani natychmia-
stowy, ani powszechny. Zgodnie z teorig dyfuzji innowacji Everetta Rogersa
(1983) najbardziej zaawansowane wykorzystanie nowych technologii dotyczy
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gléwnie tak zwanych wczesnych nasladowcoéw. Mozna wiec zalozy¢, ze wiek-
szo$¢ spoteczenstwa nadal korzysta z internetu w sposob relatywnie tradycyjny,
bez glebokiej renegocjacji swoich praktyk zwigzanych z prywatno$cia czy swia-
domosciag w kwestii inwigilacji. Co wigcej, mimo wprowadzenia przez Uni¢
Europejska kolejnych regulacji, takich jak akt o ustugach cyfrowych (DSA),
ich realne przelozenie na praktyke uzytkownikdéw pozostaje wciaz niewiel-
ki ze wzgledu na tempo ich implementacji w Polsce. W konsekwencji — cho¢
wskazane czynniki niewatpliwie beda mialy znaczenie w dituzszej perspekty-
wie — nie ma wystarczajacych podstaw, by uzna¢, ze w krotkim czasie doszto do
powszechnej zmiany norm integralnosci kontekstowe;j.

Na konstrukcje mojego badania wplyneta teoria integralnosci kontekstowej
Nissenbaum. Jego celem byta analiza réznych postaw uzytkownikéw internetu
wobec prywatnosci w sieci. Podjetam nastepujacy problem badawczy: w jaki
spos6b mozna wyjasni¢ utrzymywanie si¢ paradoksu prywatno$ci pomimo
wzrostu §wiadomosci uzytkownikow na temat inwigilacji cyfrowej oraz upo-
wszechnienia narzedzi i technik ochrony prywatnosci? Rozbitam to pytanie na
pytania szczegdtowe, odnoszace si¢ do poznawczych, motywacyjnych i beha-
wioralnych aspektow postaw: (1) Jak czesto uzytkownicy wykonujg czynno-
$ci chronigce prywatnos¢ cyfrowa?; (2) Co sktania uzytkownikow do wykony-
wania czynno$ci chronigcych prywatnos¢ cyfrowa?; (3) Czy w zesztym roku
uzytkownicy udostepniali w sieci dane, na przyktad w mediach spotecznoscio-
wych, zaktadajac konto lojalnosciowe, kupujac online, Sciagajac nowg aplikacje
mobilna?; (4) Co jest wazne dla uzytkownikow, gdy decyduja si¢ na udostgpnia-
nie danych w internecie? Na ich podstawie sformutowatam nastgpujace hipote-
zy: (1) Osoby $wiadome celéw wykorzystywania danych stosuja wigcej tech-
nik ochrony prywatnosci; (2) Decyzja o dzieleniu si¢ danymi jest podejmowana
w ramach réznych kontekstow.

Utozony przeze mnie kwestionariusz zawieral 26 pytan, dotyczacych migdzy
innymi sposobu korzystania z internetu (urzadzenia, czynnosci), udostgpnianych
danych (miejsc, typdw, czestotliwosci) oraz przekonan zwiagzanych z dzieleniem
si¢ danymi. Moim zamiarem bylo uzyskanie informacji na temat czestotliwosci
oraz technik ochrony prywatnosci. W tym celu stworzytam kafeteri¢ do pytania
o czynno$ci wykonywane podczas korzystania z internetu (,,Jak czgsto wyko-
nujesz ponizsze czynnos$ci, korzystajac z internetu?”’; odpowiedzi: ,,czgsto”, ,,od
czasu do czasu”, ,,nigdy nie wykonuje”). Kafeteri¢ technik przedstawiong na
wykresie 3 opracowatam na podstawie raportow (IAB, 2017; GUS, 2021), badan
Marty Juzy (2020), Daniela Midera (2022) oraz ksigzki Zmy! trop Bruntona i Nis-
senbaum (2016). Celem analizy bylo opisanie praktyk zwiazanych z ochrong pry-
watnosci cyfrowej — niezaleznie od rodzaju uzywanego urzadzenia.

Sprawdzatam réwniez réznego rodzaju powody dzielenia si¢ danymi.
Respondenci mogli odpowiada¢ w pieciopunktowej skali Likerta. Dla pytania:
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,,Co jest dla Ciebie wazne, gdy decydujesz si¢ na udostgpnianie danych w inter-
necie?”, przygotowatam kafeteri¢ odpowiedzi odwotujacych si¢ do wielu moty-
wacji (potrzeby: bezpieczenstwa, kontroli, etycznej, ekonomicznej, pragmatycz-
nej, spotecznej). Na tej podstawie stworzytam wskaznik kryteriow udostepniania
danych. W przypadku tego wskaznika z analizy wylaczytam pytanie o powody
spoteczne (,,Moje dane pomagaja w utrzymaniu lub poprawie jakosci zycia oso-
bie, ktérej nie znam”), poniewaz znaczaco obnizato jego rzetelnos¢. Pozostate
pozycje odnosity si¢ do przyczyn indywidualnych, co zapewnito wigksza spoj-
nos$¢ konstruktu. Po wprowadzeniu tych zmian otrzymatam wynik wskazujacy
na wysoka rzetelno$¢ wskaznika (o Cronbacha = 0,81).

Pytatam tez o to, dlaczego respondenci stosujg techniki ograniczajace dziele-
nie si¢ danymi (Likert). Odwotywatam si¢ do motywacji ekonomicznych, praw-
nych, chronigcych intymno$é, nieufnosci instytucjonalnej czy kontroli infor-
macji. Dzigki temu stworzytam wskaznik motywacji do ochrony prywatnosci.
Wykazatl on wysoka spojnos¢ wewnetrzng (o Cronbacha = 0,89).

W analizie danych ilosciowych zastosowatam tabele krzyzowe. W poszu-
kiwaniu kontekstéw przeprowadzitam eksploracyjna analiz¢ czynnikowa. Do
weryfikacji pierwszej hipotezy ostatecznie zastosowatam nieparametryczny
test U Manna-Whitneya, a do weryfikacji drugiej hipotezy — analiz¢ wariancji
z powtarzanymi pomiarami (typ ANOVA).

Grupa, na ktérej skupia si¢ badanie, sg regularni uzytkownicy i uzytkow-
niczki internetu z Polski. Mozna przypuszczaé, ze dla osob korzystajacych
z internetu kilka razy dziennie lub niemal nieustannie b¢dacych online kwestia
prywatnos$ci w sieci powinna stanowic istotny i §wiadomie analizowany aspekt
codziennego funkcjonowania. W 2022 roku w Polsce 93,3% gospodarstw
domowych miato w domu dostep do internetu (GUS, 2022). Z sieci korzystaty
wszystkie osoby ponizej 35. roku zycia, a takze prawie wszystkie wsrod respon-
dentow w wieku od 35 do 44 lat. Dodatkowo 96% uzytkownikow internetu (tj.
74% ogoétu dorostych) korzystato z sieci bezprzewodowo (poprzez smartfon,
tablet czy laptop). Obecnos$¢ online co najmniej raz w tygodniu deklarowato
ponad trzy czwarte dorostych (77%), a niemal potowa ankietowanych (47%) —
stalg obecnos¢ online (na biezgco otrzymujg informacje i mogg na nie reago-
wac) (CBOS, 2022). Uzytkownicy w wieku od 16 do 64 lat spedzali w inter-
necie $rednio 6 godzin i 39 minut dziennie, z czego na telefonie komorkowym
2 godziny i 58 minut, a na komputerze czy tablecie 3 godziny i 42 minuty. Pi¢¢
gtéwnych powodow korzystania z sieci to: znajdowanie informacji, sledzenie
wiadomosci i aktualnych wydarzen, sprawdzanie marek, utrzymywanie kon-
taktow ze znajomymi i rodzing oraz poszukiwanie nowych pomystow i inspira-
cji (Datareportal, 2022).
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Gdy prywatne zamienia sie w widoczne

Wyniki badania potwierdzaja, ze uzytkownicy i uzytkowniczki w odmienny
sposob dzielg si¢ roznymi rodzajami danych. Pytanie o udostepnianie danych
ograniczylam do roku poprzedzajacego realizacj¢ badania, aby uchwycié
poziom §wiadomosci respondentdw w momencie badania oraz by zminimali-
zowac ryzyko znieksztatcenia ich pamieci po uptywie zbyt dlugiego czasu. Na
wykresie 1 wida¢, ze respondenci réznie wyrazaja zgodg na przeptyw informa-
cji. Uzywajac eksploracyjnej analizy czynnikowej, wyodrebnitam pig¢ glow-
nych wymiaréw dzielenia si¢ danymi:

* dane wrazliwe (poglady polityczne, wiara, wyznanie, $wiatopoglad, infor-

macje odno$nie stanu zdrowia) o bardzo wysokiej rzetelnosci omega 0,94;

* dane kontaktowe (imi¢ nazwisko, adres e-mail, numer telefonu) o bardzo

wysokiej rzetelnosci omega 0,96;
* dane identyfikacyjne (PESEL, numer karty ptatniczej, numer dokumentu oso-
bistego, wynagrodzenie, stan posiadania) o wysokiej rzetelnosci omega 0,89;
* dane identyfikacyjne poSrednie (swoje zdjecie, swoja lokalizacje, miejsce
zatrudnienia, hobby, zainteresowania) o akceptowalnej rzetelnosci omega 0,72;
* dane techniczne (adres IP komputera, histori¢ przegladania stron) o akcep-
towalnej rzetelnosci omega 0,77.

W wigkszo$ci analizowanych kontekstow udostgpniano podstawowe dane kon-
taktowe. W wybranych kontekstach przekazywano réwniez dane wrazliwe oraz
dane identyfikacyjne. Dane techniczne byty udostepniane jedynie sporadycznie.

Na wykresie 2 przedstawiam $rednig arytmetyczna skumulowanej liczby
udostepnionych rodzajow danych w trzech wymiarach o najwyzszej rzetelno-
sci. Uzytkownicy dzielg si¢ swoimi danymi w rozmaitych srodowiskach danych
i kontekstach spotecznych. Wsrod tych najpowszechniejszych sg sklepy interne-
towe, media spoteczno$ciowe oraz strony instytucji publicznych. Przyktadowo
udostepnianie danych identyfikacyjnych na potrzeby instytucji publicznych jest
generalnie akceptowane. Z kolei w mediach spotecznosciowych i sklepach inter-
netowych uzytkownicy najczesciej ujawniajg dane kontaktowe. Wyniki widoczne
na wykresie dowodza, ze uzytkownikéw charakteryzuje selektywno$¢ wzgledem
zarowno miejsca, jak i rodzaju udostgpnianych danych. Zwracanie uwagi na ade-
kwatno$¢ przeptywdw informacji w kontekscie (Nissenbaum, 2010), rozumiane
jako umiejetnosc¢ analizy, interpretacji oraz reprezentowania sytuacji spotecznych
(van Dijk, 2008), sprawia, ze uzytkownicy nie dzielg si¢ numerem karty ptatni-
czej czy numerem PESEL w mediach spotecznosciowych lub poprzez komuni-
katory. Jednoczesnie podawanie numeru telefonu w tych kanatach nie jest dla
nich problematyczne. Korporacje technologiczne mogg mie¢ dostep do danych
udostepnianych publicznie, jak rowniez do tresci rozméw prowadzonych z przy-
jacidlka za posrednictwem komunikatora. Opinia publiczna zwrdcita uwage na
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ten problem po tym, jak Edward Snowden ujawnit informacje dotyczace tajnego
programu PRISM. Mimo dostepnosci komunikatoré6w zapewniajacych szyfrowa-
nie end-to-end, takich jak Signal, w 2022 roku Messenger cieszyt si¢ znacznie
wigksza popularnoscia (Wirtualne Media, 2022). Dopiero pod koniec 2023 roku
Messenger wprowadzit automatyczne szyfrowanie wiadomosci.

Wykres 1. Kategorie danych udostepnianych w internecie w roku poprzedzajagcym

badanie [pytanie: ,,Czy w zesztym roku udostepnitas(-e$) w sieci ponizsze
dane, na przyktad w mediach spotecznosciowych, zaktadajac konto lojal-
nosciowe, kupujac online, $ciagajac nowg aplikacj¢ mobilng?”’]

kontaktowe adres e-mail 86%
kontaktowe imi¢ nazwisko 81%
kontaktowe nr telefonu 79%
identyfikacyjne pos$. swoja lokalizacje 51%
identyfikacyjne pos. hobby, zainteresowania 49%
identyfikacyjne po$. swoje zdjgcic — n——— 337,
wrazliwe swoje poglady polityczne 30%
wrazliwe wiara, wyznanie, §$wiatopoglad 27%
identyfikacyjne nr karty platniczej m————————— 240,
wrazliwe inf. odnos$nie stanu zdrowia 22%
identyfikacyjne wynagrodzenie, stan posiadania S ———— ) ]9,
identyfikacyjne po$. miejsce zatrudnienia —n——————— 2 |,
identyfikacyjne PESEL ~mo—— 2(%,
identyfikacyjne nr dowodu osobistego ~E—— |6%,
techniczne histori¢ przegladania stron 13%
techniczne adres IP komputera 9%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Zrodto: opracowanie wiasne.

Wykres 2. Srednia liczba udostepnianych rodzajow danych w miejscach (administra-
tor danych) ich ujawniania
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spotecznosciowe publicznych
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Zrodto: opracowanie wilasne.
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Ponadto, podobnie jak Juza w swoich badaniach, zapytatam uzytkownikow,
czy wiedza, w jaki sposob firmy wykorzystujg ich dane. Jedynie 17% respon-
dentéow odpowiedziato twierdzaco. Osoby te wskazaty, ze dane uzywane sa
w celach marketingowych (,,przesytanie promocji”), do personalizacji ofert
i reklam (,,dopasowywanie produktéw do danego klienta”), tworzenia staty-
styk (,,zbiorcze, analityczne, tworzenie baz danych”) oraz na sprzedaz (,,Moje
dane sg sprzedawane natr¢tnym telemarketerom” [pisownia oryginalna — przyp.
aut.]). Na podstawie uzyskanych wynikéw mozna stwierdzié, ze wysoki poziom
swiadomosci dotyczacy gromadzenia danych przez wiascicieli serwisow inter-
netowych nie przektada si¢ na adekwatng wiedze na temat sposobow ich dalsze-
go wykorzystywania. W zwigzku z tym nie mozna zatozy¢ prostej zaleznosci
przyczynowej migdzy podstawowa wiedza a zachowaniem uzytkownikow.

W procesie konstruowania wskaznika kryteriow udostgpniania danych
wykluczytam pozycj¢ odnoszacg si¢ do motywacji spoltecznych. Obnizenie
wskaznika rzetelno$ci sugerowato jej odmienny charakter wzgledem pozo-
stalych analizowanych czynnikow. Jedynie 40% respondentow wskazato, ze
mozliwo$¢ pomocy w utrzymaniu lub poprawie jakosci zycia osoby, ktorej
nie znajg, w duzym stopniu wplywa na ich decyzje¢ o udostgpnieniu danych.
Z kolei najwigcej badanych, bo az 86%, uznalo za istotne bezpieczne zbiera-
nie 1 przechowywanie danych oraz posiadanie nad nimi kontroli. W rezultacie
podejscie uzytkownikow do dzielenia si¢ danymi mozna okresli¢ jako indywi-
dualistyczne.

Wskaznik motywacji do ochrony prywatnosci z wynikiem rzetelno$ci
a Cronbacha = 0,89 pokazuje w sposob konsekwentny ogoélne nastawienie
1 wrazliwos¢ uzytkownikow na t¢ kwestie. Jednoczesnie jedynie 55% respon-
dentdéw uznato za znaczace otrzymywanie dodatkowych benefitow w zamian
za swoje dane (na przyktad znizki, punkty, podarunki). Wyniki te sugeruja, ze
sktonnosci do dzielenia si¢ danymi nie mozna wyjasnia¢ wylacznie dazeniem do
uzyskania dodatkowych korzysci.

Przejawem wptywu norm spotecznych na podejmowanie decyzji w spra-
wie ochrony prywatno$ci jest fakt, ze tylko 18% respondentdéw przyznaja-
cych, ze wiedza o wykorzystywaniu danych wplywa na ich zachowanie (czyli
7% wszystkich osob bioracych udzial w badaniu), podaje nieprawdziwe dane.
Wyraznie dostrzegalne jest tu dziatanie normy prawdomdwnosci.

Co ciekawe, 85% respondentéow zgodzito si¢ ze stwierdzeniem, ze dane
osobowe powinny stanowi¢ ich wlasno$¢, przy czym 54% badanych uznato,
iz zadne inne podmioty nie powinny nimi dysponowaé. Oznacza to, ze zna-
czaca wigkszo$¢ respondentéw nadal rozumie ochrong prywatnosci w katego-
riach kontroli 1 posiadania. Jednoczesnie mimo silnych przekonan dotyczacych
wlasno$ci danych uzytkownicy nadal je udostepniajg. Ponadto coraz czeSciej
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postrzegaja oni swoje dane nie tylko przez pryzmat prywatnosci, lecz takze jako
zasob o wartosci ekonomiczne;.

Wyniki mojego badania dowodza, ze uzytkownicy i uzytkowniczki coraz
czgsciej stosuja metody ochrony prywatnosci. Podczas korzystania z internetu
jedynie 1% respondentéw nie wybiera Zzadnej z nich. Wiedza na temat sposo-
boéw wykorzystywania danych wplywa natomiast na zachowanie w internecie
u 40% respondentdéw. Pisza oni, ze staraja si¢ udostepnia¢ jak najmniej danych
(,,Czesto falszuje dane, jesli nie widze sensu podawania prawdziwych”; ,,Nie
zostawiam swoich danych w przypadkowych miejscach, bo internet traktuje
jak miejsce publiczne” [pisownia oryginalna — przyp. aut.]). Uzyskane wyniki
sg takze potwierdzeniem wnioskéw Juzy, zgodnie z ktorymi samo informowa-
nie uzytkownikéw o naduzyciach zwigzanych z wykorzystywaniem zebranych
danych (famaniu norm kontekstowych — przyktadami sg tu cho¢by akta Snow-
dena, skandal Cambridge Analytica czy Celebgate) nie przektada si¢ na wzrost
liczby dziatan chronigcych prywatnosc.

Zapytatam respondentow takze o wykorzystywane przez nich techniki ochro-
ny prywatnosci (wykres 3). Niemal wszyscy si¢gaja po takie sposoby, jak: czysz-
czenie historii przegladania, stosowanie programéw antywirusowych (blokuja
ztosliwe oprogramowanie, ktore umozliwia kradziez danych), ograniczanie pro-
cesOw przetwarzania danych osobowych (na przyklad brak zgody na wysylanie
wiadomosci marketingowych) czy wstrzymywanie si¢ od umieszczania swoich
zdje¢ publicznie w sieci. Techniki te staly si¢ poniekad standardem, poniewaz
stanowig czg¢$¢ podstawowego oprogramowania urzadzen lub wynikajg z regu-
lacji prawnych (szczeg6lnie RODO), co sprawia, ze uzytkownicy maja do nich
fatwy dostep. Natomiast techniki behawioralne, takie jak podpisywanie petycji
czy udziat w protestach, pozostaja na marginesie praktyk uzytkownikow. Wyni-
ki (wykres 3) uprawniaja do wniosku, ze uzytkownicy preferuja indywidualne
i bardziej pasywne rozwiazania techniczne niz aktywne dziatania kolektywne.
Uzywanie bardziej niszowych narzegdzi, takich jak DuckDuckGo, Tor, Brave czy
VPN, rowniez jest mniej popularne.

Jednym z elementéw wplywajacych na mozliwosci ochrony prywatnosci
przez uzytkownikow jest prawo. W 2018 roku w catej Unii Europejskiej weszto
w zycie RODO. W skrocie — miato ono zapewni¢ osobom fizycznym wigksza
kontrole nad ich danymi osobowymi. Zapytalam respondentdéw, czy uwazaja,
ze rzeczywiscie tak si¢ stalo. Mniej niz potowa (46%) odpowiedziata twierdza-
co. Jednocze$nie znaczaca wickszos$¢ (84%) ograniczata procesy przetwarzania
swoich danych osobowych (na przyktad brak zgody na wysytanie wiadomosci
marketingowych), a ponad potowa (54%) skorzystata z prawa do zadania usu-
nigcia swoich danych osobowych i zaprzestania dalszego ich przetwarzania.
Obie te opcje zostaty wprowadzone przez RODO.
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Wykres 3. Techniki ochrony prywatnosci

Czyszczg histori¢ przegladania

Programy antywirusowe

Ograniczam procesy przetwarzania danych
Wstrzymuje si¢ od umieszczania zdjgé
Korzystam z ustawien prywatnosci

Kasujg, blokuj¢ ciasteczka

Zmieniam ustawienia domysIne

Korzystam z przegladarki w trybie prywatnym
Konfiguruj¢ cele i funkcje przetwarzania danych
Korzystam z pseudoniméw

Zakrywam kamerg

Proszg firmy, Zeby ,,zapomniaty”

AdBlock

,.Nie $ledz mnie”

VPN

Podpisuje petycje

Protesty ———

Tor, Brave mm—
DuckDuckGo ~ mmmm

Hczgsto  Mod czasu do czasu 0 200 400 600 800 1000
Zrbdto: opracowanie wilasne.

Ponadto przeprowadzitam weryfikacje postawionych hipotez badawczych,
wykorzystujac zaawansowane techniki statystyczne dopasowane do charakteru
zgromadzonych danych. W celu doboru odpowiedniego aparatu statystyczne-
go do weryfikacji pierwszej hipotezy — zaktadajacej, ze osoby §wiadome celow
wykorzystywania danych stosuja wigcej technik ochrony prywatnosci — spraw-
dzitam normalno$¢ rozktadu zmiennych w obu grupach (osoéb deklarujacych
wiedzeg na temat celow wykorzystywania ich danych oraz osob takiej wiedzy
nieposiadajacych) za pomoca testu Shapiro-Wilka. Poniewaz oba wyniki poka-
zaly istotne odstgpstwo od rozktadu normalnego (p < 0,05), do weryfikacji hipo-
tezy ostatecznie zastosowalam nieparametryczny test U Manna-Whitneya. Asy-
metria wynikata z odpowiedzi respondentéw — az 83% badanych zadeklarowato,
ze nie wie, do jakich celow firmy wykorzystujg ich dane. Tym samym hipoteza
pierwsza zostala potwierdzona. Przeprowadzona analiza wykazala istotne sta-
tystycznie roznice migdzy badanymi grupami (U = 57214; p < 0,001). Osoby
deklarujgce wiedze na temat celow, do ktorych firmy wykorzystuja ich dane,
stosujg znacznie wigcej technik ochrony. Wyniki te wskazujg nie tyle na kwe-
sti¢ §wiadomosci faktu zbierania danych, ale rozumienie, w jaki sposob sa one
przetwarzane. Wiedza na ten temat moze pomoc w wyborze adekwatnych metod
ochrony prywatnosci.

W celu weryfikacji drugiej hipotezy, dotyczacej kontekstowego charakteru
udostepniania danych, zastosowatam analiz¢ wariancji z powtarzanymi pomia-
rami (typ ANOVA). Wybdr tego testu byt podyktowany czterema grupami oraz
zatozeniem, ze ten sam uzytkownik zachowuje si¢ inaczej w roznych sytuacjach.
Analiza potwierdzita, ze kontekst (miejsce) ma statystycznie istotny wplyw na
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sktonno$¢ do dzielenia si¢ danymi we wszystkich badanych wymiarach. Wyni-
ki te sugeruja, ze uzytkownicy nie traktuja prywatnosci zero-jedynkowo. Maja
raczej zroznicowane podejscia, zalezne od typu udostgpnianych danych, co pod-
waza stosowanie uproszczonego modelu ,,wszystko albo nic” w badaniach nad
prywatnoscia cyfrows.

Tabela 1. Wyniki analizy ANOVA

Wymiar danych Statystyka F Istotnos¢ p Wielkos¢ efektu (nG2)
Wrazliwe F(4,3996) = 70,93 p <0,001 0,05
Kontaktowe F(4,3996) = 260,46 p <0,001 0,14
Identyfikacyjne F(4,3996) = 114,56 p <0,001 0,08
Identyfikacyjne posrednie F(4,3996) =212,52 p < 0,001 0,14
Techniczne F(4,3996) = 12,44 p <0,001 0,01

Zrbdto: opracowanie wlasne.

Podsumowujac, moje badania — w odroznieniu od wynikow badan Juzy,
moéwigcych o wysokiej §wiadomosci nadzoru przy jednoczes$nie niskiej skton-
nosci do ograniczania dzielenia si¢ danymi — pokazujg rosnace wykorzysta-
nie technik ochrony prywatno$ci cyfrowej. Ponadto niewiele ponad poto-
wa respondentdw uznaje otrzymanie jakiej$ rekompensaty za wazny czynnik
wplywajacy na decyzj¢ o udostepnianiu danych, co nie pokrywa si¢ z wnio-
skami przedstawionymi przez Juze. Moze to swiadczy¢ o rosngcej §wiadomo-
$ci uzytkownikéw w zakresie zagrozen wynikajacych z dzielenia si¢ danymi.
Uzyskane wyniki dowodzg réwniez, ze dane sg udostgpniane selektywnie. Roz-
ktad decyzji dotyczacych udostgpniania danych rozni si¢ istotnie statystycz-
nie w zalezno$ci od kontekstu. Respondenci deklaruja tez, ze dane powinny
naleze¢ do nich, co odzwierciedla ide¢ prawa do odpowiedniego przeptywu
informacji, a nie jedynie prawa do tajemnicy czy kontroli. Cho¢ stosowanie
przez uzytkownikow internetu coraz wigkszej liczby technik ochrony prywat-
nosci moze sugerowaé wzrost ich kompetencji i §wiadomosci, to réwnoczesnie
ujawnia napi¢cie migdzy deklarowang przez nich troska o dane a strukturalny-
mi ograniczeniami, ktore podwazaja skutecznos$¢ jednostkowych dziatan.

Dyskusja

Prywatno$¢ cyfrowa i podejscie uzytkownikow do jej ochrony staje si¢
coraz czeg$ciej podejmowanym tematem w naukach spotecznych, a mimo to
jako badacze nie potrafimy wytlumaczy¢ wielu zaobserwowanych fenomenow.
Mozna stwierdzi¢ za Kokolakisem, ze ,,chociaz przeprowadzono wiele badan
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nad paradoksem prywatnosci, pozostaje on szeroko otwartym zagadnieniem”
(Kokolakis, 2017, s. 132). Wskazuje on na problem rozpatrywania tego feno-
menu w izolacji. Moje badania cze$ciowo starajg si¢ unikngé tego bledu, gdyz
biorg pod uwagg nie tylko spoteczno-demograficzne charakterystyki responden-
tow, ale takze sposoby uzytkowania internetu, praktyki dzielenia si¢ danymi, jak
réowniez przekonania ich dotyczace.

Potwierdzenie pierwszej hipotezy daje podstawe do cze$ciowej polemi-
ki z tezami Zuboff. Twierdzi ona, ze uzytkownik nie ma mocy do przeciwsta-
wiania si¢ systemowi. Wyniki mojego badania sugeruja jednak, ze §wiadomos¢
mechanizméw przetwarzania danych moze czeSciowo redukowaé skutki asy-
metrii wiedzy 1 wladzy. Cho¢ catkowite zachowanie anonimowos$ci w sieci jest
praktycznie niemozliwe, istnieja sposoby ograniczania dzielenia si¢ danymi lub
podawania nieprawdziwych danych. Minimalizowanie przeptywu wiarygod-
nych danych zauwazalnie utrudnia prace algorytmoéw. Celem firm komercyjnych
jest wykorzystanie dzialan marketingowych do zwigkszania sprzedazy i w kon-
sekwencji generowania zysku. Jesli dane uzywane w dzialaniach marketingo-
wych beda niepetne lub nieprawidlowe, osiagniecie tego celu stanie si¢ drozsze.
Jednoczes$nie niedostateczne rozpowszechnienie wiedzy na temat mechanizméow
przetwarzania danych cze$ciowo potwierdza diagnozg Zuboff. Pojedynczy uzyt-
kownik nie jest w stanie znaczaco zaburzy¢ funkcjonowania systemu, niemniej
skala takich przypadkow moze wptywaé na jego efektywnosé. System dziata
wlasnie dlatego, ze wigkszos¢ uzytkownikoéw nie ma petnego wgladu w sposoby
gromadzenia i wykorzystywania danych. Z tego powodu regulaminy i warunki
korzystania z ustug sg czesto pisane skomplikowanym jezykiem prawniczym,
ustawienia prywatnosci w wigkszo$ci sa ukryte, a proces zarzadzania nimi jest
czasochtonny i utrudniony.

Na zachowania chronigce prywatno$¢ mozna tez patrze¢ w kategoriach opo-
ru wobec cyfrowej inwigilacji. Brunton i Nissenbaum po§wiecajg rozdziat swo-
jej ksigzki kwestiom etycznym zwigzanym z zaciemnianiem. Jednym z zarzu-
tow wobec tej formy ochrony prywatnosci bylo oskarzenie o nieuczciwo$¢.
Autorzy bronig si¢ stwierdzeniem, Ze ,,zaciemnianie jest oporem przeciwko
przymusowi, wyzyskowi albo grozbom” (Brunton i Nissenbaum, 2016, s. 158).
Natomiast w ramach integralnosci kontekstowej opor to wskaznik sygnalizuja-
cy naruszenia w przeptywie informacji osobistych w okreslonym kontekscie.
Nissenbaum wyrdznia rézne formy dziatan oporowych: indywidualne i pasyw-
ne, takie jak ,,zrezygnowane narzekania jednostek”, zbiorowe i aktywne, czyli
»glosne protesty grup interesu i elokwentnych politykéw”, a takze instytucjo-
nalne i eksperckie, obejmujace ,,naukowe publikacje i [publikacje — przyp. aut.]
w mediach popularnych” (Nissenbaum, 2010, s. 1). Nawet jezeli uzytkownicy
czesciej wybierajg indywidualne, pasywne rozwigzania techniczne niz aktywne
dziatania zbiorowe, wciaz mozna uznaé je za techniki oporu.
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W niniejszym artykule jasno argumentuje, ze kwestii ochrony prywatno-
$ci nie powinno si¢ analizowaé¢ w sposob binarny. Podczas korzystania z sie-
ci uzytkownicy podejmuja wiele decyzji dotyczacych dzielenia si¢ danymi.
Wynik analizy ANOVA stanowi bezposrednie, empiryczne potwierdzenie kon-
cepcji integralno$ci kontekstowej (Nissenbaum, 2010). Nissenbaum zaktada, ze
prywatnos¢ nie polega na prostym ukrywaniu informacji, lecz na odpowiednim
przeptywie danych w zaleznosci od kontekstu spotecznego. Moje badania udo-
wadniajg, ze zamiast z prostym ,,paradoksem” mamy do czynienia z racjonalno-
$ciag uwarunkowang kontekstowo. Na kwesti¢ prywatnosci nalezy patrze¢ przez
pryzmat kontekstu, w ktorym zapadaja decyzje o dzieleniu si¢ danymi. Ponadto
koncepcje takie jak paradoks prywatnos$ci, cynizm prywatnosci czy teoria uda-
nej porazki opieraja si¢ na blednym przekonaniu, ze kazda decyzja o udostep-
nieniu danych ma dla uzytkownika taka samg wagg. Badania na polskich uzyt-
kownikach wyraznie pokazuja, ze coraz wigcej 0sob korzysta z metod ochrony
prywatnosci, jednoczesnie nie rezygnujac z dzielenia si¢ danymi. Zgodnie z teo-
rig paradoksu prywatnosci zachowania te powinny si¢ wzajemnie wykluczac,
jednak moje badania podkres$laja zréznicowana wagg przypisywana poszczegol-
nym rodzajom danych w odmiennych kontekstach (wykres 2).

Przestrzeganie norm kontekstowych moze si¢ rowniez zmienia¢ w czasie.
Wskazuje na to miedzy innymi zachowanie dotyczace umieszczania swoich
zdje¢ w sieci. Coraz wiecej uzytkownikéw powstrzymuje sie od takich dziatan
(W 2022 roku —42% czesto 1 38% od czasu do czasu; IAB w 2016 roku —47% od
czasu do czasu). Przyklad ten unaocznia, ze uzytkownicy potrafig przynajmniej
czesciowo zmniejszy¢ skale dzielenia sie swoim zyciem online. Takie zacho-
wanie pozostaje w sprzecznosci ze stwierdzeniem, ze nie istnieje realna moz-
liwo$¢ odmowy korzystania z witryn naruszajacych prywatno$¢ (Hull, 2015).
Na normy spoteczne mogg wplywaé takze zmiany prawne w innych krajach,
czego ilustracjg jest kwestia ograniczania dost¢pu najmlodszych do mediow
spolecznosciowych w Polsce (Strzelinska, 2026). Pod tym wzgledem przyktad
RODO, ktére mozna rozpatrywa¢ w kategoriach udanej porazki (Hull, 2015;
Zuboff, 2020), pokazuje, ze oddzialywanie regulacji prawnych na normy spo-
leczne moze okazywac si¢ wigksze niz ich bezposrednia skuteczno$¢ w zakresie
ochrony praw uzytkownikéw. Z jednej strony uzytkownicy nie widza poprawy,
jesli chodzi o kontrole nad swoimi danymi, a z drugiej — robig uzytek z mozli-
wosci, ktére wprowadzito to rozporzadzenie.

Zdecydowana wigkszos$¢ respondentdw uwaza, ze dane osobowe powinny
stanowi¢ ich wtasno$¢. Stanowisko to koresponduje z neoliberalng logika uto-
warowienia danych osobowych krytykowana przez Zuboft (2020). Takie pode;j-
$cie paradoksalnie ulatwia rozwdj kapitalizmu inwigilacji poprzez ujmowanie
prywatnosci w kategoriach wilasnosciowych, a nie jako prawa spolecznego.
Gdyby jednak w analizie wynikow przyjac¢ perspektywe binarna, uwypuklone
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zostatoby zjawisko paradoksu prywatnosci (Kokolakis, 2017). Inaczej wyniki te
mozna interpretowa¢ w ramach podejécia kontekstowego Nissenbaum (2010).
Woéwcezas wskazuja one na napiecie pomigdzy abstrakcyjnymi zasadami a prak-
tykami zaleznymi od kontekstu. Uzytkownicy moga deklarowa¢ che¢ absolutne;j
wlasno$ci danych, w praktyce akceptujac ich przeptyw w okreslonych kontek-
stach spotecznych.

Ograniczenia i przyszle badania

Moje badanie dowodzi, ze kontekst odgrywa kluczowg role¢ w podejmo-
waniu decyzji o udostepnianiu danych, niemniej wyniki opierajg si¢ na probie
pochodzacej z jednego kraju i okreslonego momentu. Nie dajg podstaw do gene-
ralizacji i nie mozna przenosi¢ ich na §wiatowa populacj¢ uzytkownikow i uzyt-
kowniczek internetu.

Wyniki badania sondazowego dzigki przedstawieniu zestawu deklarowanych
zachowan respondentow nakierowaly moja uwage na praktyczne znaczenie
kontekstu w kwestii ochrony prywatnosci. Tego rodzaju badania maja jednak
swoje ograniczenia: ,,Sondaze nie mogg mierzy¢ dziatan spotecznych. Moga
one jedynie gromadzi¢ relacje badanych o ich przesztych dziataniach” (Babbie,
2003, s. 302). Z powodu mozliwosci uzywania tylko uogoélnionych pytan i abs-
trakcyjnych scenariuszy, oderwanych od konkretnych decyzji respondentow,
trudno uchwyci¢ kontekst dziatan, ktore podejmuja oni, aby chroni¢ swoja pry-
watnos¢. W przypadku ztozonych problemoéw spotecznych przydatne staje sig
Taczenie r6znych podejs¢ teoretycznych, zeby analizowaé konteksty i odnosi¢ je
do wypowiedzi badanych (Wodak, 2011). By uzyska¢ wglad w proces decyzyj-
ny jednostki, konieczne jest odnalezienie rownowagi miedzy wartosciami indy-
widualnymi a warto$ciami spotecznymi prywatnosci.

W przysztych projektach mozna rozszerzy¢ badania o inne kraje, aby
sprawdzi¢ dzialanie r6znego rodzaju norm spotecznych. Przyktadowo wskazni-
ki akceptowalnos$ci personalizacji algorytmicznej i wykorzystania danych oso-
bowych w internecie znaczaco ro6znig si¢ w Stanach Zjednoczonych i w Niem-
czech (Kozyreva i in., 2021). Dodatkowo badacze powinni uzywac¢ triangulacji
metodologicznej. Dla uchwycenia petnego kontekstu zachowan uzytkownikow
proponuj¢ zrealizowanie badan jako$ciowych. Przeprowadzenie wywiadow
grupowych pozwoli uczestnikom skonfrontowa¢ wlasne wyobrazenia doty-
czace prywatnos$ci w trakcie dyskusji. Polaczenie roznych wymiaréow (Swiado-
mosci, kompetencji, motywacji i norm) umozliwi lepsze zrozumienie ztozonej
dynamiki dziatan uzytkownikéw w zakresie ochrony prywatnosci cyfrowe;.
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Whioski

Przedstawiane tutaj wyniki badania mozna podsumowaé¢ w trzech najwazniej-
szych punktach. Po pierwsze, badania nad prywatno$cig powinny uwzglednia¢
kontekst. Analizy opisujace tak zwany paradoks prywatnosci opieraja si¢ na nie-
uprawnionym zatozeniu, ze jednostka deklarujaca, iz prywatnos¢ jest dla niej
wazng wartoscia, za kazdym razem konsekwentnie bedzie ja chroni¢ (nie udo-
stepnia¢ danych). Zgromadzone przeze mnie dane przecza tezie, ze uzytkownicy
podchodzg binarnie do tematu ochrony prywatnosci. Nie stosuja oni uniwersal-
nych zasad ochrony, lecz kontekstowo roznicuja swoje dziatania, dopasowujac
je do norm spotecznych. Potwierdza to koncepcje Nissenbaum, ktora pisze, ze
,,chociaz autoprezentacja jest waznym powodem, aby wspiera¢ kontrole podmio-
tow nad informacjami osobistymi, istnieja wazne konteksty, w ktorych (...) musi
ona ustapi¢ miejsca alternatywnym zasadom przekazywania informacji” (2010,
s. 178). Ponadto Nissenbaum uwaza, ze troszczac si¢ o prywatnos¢, mozna dzie-
li¢ si¢ swoimi danymi, dopdki nie wykracza si¢ poza ramy norm kontekstowych.
W konsekwencji uzytkownicy nie zachowuja si¢ paradoksalnie, lecz postepuja
zgodnie z zasadami integralno$ci kontekstowe;.

Po drugie, na podstawie wynikéw badan sondazowych czgsciowo zidenty-
fikowatam kontekst podejmowania decyzji dotyczacych ochrony prywatno-
$ci lub jej braku. Jednoznacznie wskazuja one, ze zaré6wno rodzaj danych, jak
i miejsce ich udostgpniania wptywajg na zachowania uzytkownikoéw. Wykaza-
tam réwniez oddziatywanie norm spotecznych na wybdr sposobu ochrony pry-
watnosci. Norma prawdomownosci zdaje si¢ silniejsza niz mozliwo$¢ chronie-
nia swojej prywatnosci przy uzyciu technik zaciemniania. Ponadto zauwazytam,
ze $wiadomos$¢ celu wykorzystywania danych cze$ciowo rzutuje na dziatania
uzytkownikéw w sieci. Bourgeus, Vandercruysse i Verhulst takze potwierdzili,
ze cel udostepniania informacji (zwtaszcza reklamowy) ma istotne znaczenie
przy ocenianiu odpowiednio$ci dzielenia si¢ danymi (2024, s. 7). Porownywal-
nie do koncepcji cynizmu prywatnosci (Segijn i Strycharz, 2025) moje badania
dowodza, ze sama $wiadomo$¢ nadzoru nie wystarczy do tego, aby uzytkowni-
cy konsekwentnie chronili swoja prywatnos¢. Dodatkowo analiza odpowiedzi
respondentow pokazata, ze wickszos¢ uzytkownikow nie wie, do czego firmy
wykorzystujg ich dane. W tym kontekscie nakaz informowania uzytkownikow
o celu zbierania danych wprowadzony przez RODO jest najwyrazniej niewy-
starczajacy.

Po trzecie, polemizuj¢ z zalozeniem Zuboff, zgodnie z ktéorym nadwyzka
behawioralna powstaje na bazie prawdziwej aktywnosci cztowieka. Badacz-
ka twierdzi, ze ,,opor uzytkownika nie bedzie przeszkoda w wywlaszczeniu
danych. Zadne ograniczenia moralne, prawne i spoleczne nie stang na drodze
poszukiwania, zawlaszczania i analizowania zachowan innych ludzi w celach
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komercyjnych” (Zuboff, 2020, s. 117). Jednak gdy uzytkownicy stosuja roz-
szerzenia do przegladarek, takie jak TrackMeNot czy Don’t Track Me Google,
podaja nieprawdziwe dane, uzywaja VPN (szyfrujac tym samym ruch interneto-
wy 1 maskujac rzeczywisty adres IP) lub korzystaja z pseudoniméw, dane prze-
staja adekwatnie odzwierciedla¢ rzeczywisto$¢. Obecnie margines btgdu moze
nie osigga¢ poziomu istotnosci statystycznej, ale takie praktyki moga prowa-
dzi¢ do obnizenia wydolnosci systemu. Na podobng kwesti¢ zwraca uwage José
van Dijck, kiedy dekonstruuje ideologiczne podstawy datafikacji oraz dataizmu:
»entuzjasci datafikacji czesto zakladaja oczywisty zwiazek migdzy danymi
a ludzmi” (van Dijck, 2014, s. 199).

Problematyka prywatnosci wykracza poza proste napi¢cie miedzy deklaro-
wanym przywiazaniem do tej wartosci a realnymi dziataniami jednostek. Wpro-
wadzenie pojecia kontekstu do analizy ochrony prywatnosci przez uzytkowni-
koéw nie eliminuje asymetrii wtadzy ani mechanizméw jej wykorzystywania do
coraz wigkszego wywlaszczania uzytkownikow (Zuboff, 2020). Opierajac si¢
na teorii modeli kontekstowych (van Dijk, 2008), stwierdzam, ze w momen-
tach podejmowania przez uzytkownikoéw decyzji o dzieleniu si¢ danymi czg-
sto wystepuje naruszenie kontekstowych norm spotecznych, poniewaz nie majg
oni mozliwosci zrozumienia sytuacji spotecznej, kiedy nie wiedza lub nie rozu-
mieja, w jakim celu gromadzone sa ich dane. Ma to szczego6lne znaczenie,
poniewaz znajomos$¢ celu wykorzystywania danych wptywa na decyzje uzyt-
kownikow (Bourgeus i in., 2024).

Finansowanie

Badania zostaly sfinansowane przez Uniwersytet Warszawski w ramach pro-
gramu ,,Inicjatywa Doskonato$ci — Uczelnia Badawcza (2020-2026)”.

Podziekowania

Chciatabym serdecznie podzigkowa¢ mojemu Promotorowi, dr hab. Miko-
tajowi Lewickiemu, za wsparcie merytoryczne, cenne wskazoéwki oraz opieke
naukowg na kazdym etapie pracy. Szczegoélne podzickowania sktadam row-
niez Recenzentom za po§wigcony czas, uwazng lekturg oraz wartoSciowe uwa-
gi, ktore przyczynily si¢ do podniesienia jako$ci niniejszego artykulu. Wyrazy
wdzigcznosci kieruje takze do mojej Mamy za pomoc w redakcji tekstu. Dzigku-
je takze grupie doktorantow za celne komentarze, konstruktywne dyskusje oraz
inspirujace sugestie.
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